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Uloha HESLA - jak vytvofit bezpeéné heslo

¢. 11 Tato tloha je vhodnéa pro 5.-7. roénik ZS / Navrh dlohy vypracovala Veronika Veselousova

KYBERBEZPECNOST
SOUKROMI NA INTERNETU

Setkali jste se nékdy s podezrelou zpravou, zvlastnim profilem nebo odkazem, na ktery jste radéji neklikli?
Premysieli jste, proc je na internetu dileZité davat pozor na to, co otevirame, sdilime a komu véfime?

Vytvareni predstavy:
Predstavte si, Ze vam prijde zpréva: ,Klikni sem, jinak ti zablokujeme ucet.” nebo vdm nékdo cizi napise:

Vs

»Posli mi svou fotku a telefonni ¢islo.”. Na internetu nevidime vZdy, kdo je na druhé strané. Proto je dlleZité
znat zakladni pravidla bezpecného chovani online, umét poznat riziko a védét, jak spravné reagovat.

Kyberbezpecénost znamena chranit sebe, své Udaje, zafizeni i své ucty pri pouZivani internetu, aplikaci a
digitalnich technologii.

POMUCKY < CiLE ®

e Tablety nebo pocitace (/mobily) Badatelsky objevit, jaké zakladni pojmy souviseji s

e Tuzka, propiska. kyberbezpecénosti, jak rozpoznat rizikové situace v
online prostredi, které informace patfi mezi osobni
Udaje a proc je dulezité je chranit, jak spravné
reagovat na podezrelé zpravy, odkazy a profily a jak
premyslet o vlastni digitalni stopé a bezpe¢ném

chovani na internetu.
K ZAMYSLENi

Nez zanete vyplhovat pracovni list, zamyslete se:
e Co vSechno o sobé ¢lovék muze nechténé prozradit na internetu?
e Jak pozname, zZe je zprava nebo profil podezrely?
e Proc neni dobré jednat na internetu ve spéchu nebo v panice?
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Pamatujte:
Na internetu neni vSechno pravda, ne kazdy je tim, za koho se vydava, a ne kazdy odkaz je bezpecny.

=

1  Nejprve si zopakujte zakladni pojmy z oblasti kyberbezpeénosti. Pfifadte pojmy pod tabulkou k vysvétleni.

POJMY VYSVETLENI

Skodlivy program, ktery muze poskodit zafizeni nebo ukrast data.

Podvodna zprava, ktera se snazi vylakat kliknuti, Gdaje nebo penize.

Nepravdiva poplasna zprava, ktera se Sifi dal.

Zamérné ublizovani pres internet.

Informace, podle kterych Ize poznat konkrétniho ¢lovéka.

Stopy po tom, co na internetu délam.

Ucet, ktery se tvari jako nékdo jiny nebo neni skuteény.

Kontrola, jestli je informace pravdiva.

Kybersikana, Osobni idaje, Digitalni stopa, Phishing, Hoax, Fake profil, Malware, Ovérovani informaci

2 Zamérte na osobni Udaje a rozliste, co je bezpecné sdilet a co ne.
ROZHODNETE ANO / NE

Jméno a prijmeni ...........

Prezdivka, ktera nikoho neprozradi ...............
Fotka obliceje ...............

Nazev skoly + tfida .....ccce....

Adresa bydlisté ...............

Fotka vysvédéeni ...............

Cislo telefonu ............

~Jsem ted doma sam / sama.“ ..............

* kromé prezdivky, ktera nikoho neprozradi je vSe nebezpecné.

3 Vyhodnotte modelové situace s podezielymi zpravami a odkazy.
Vyber spravnou reakci

U kazdé situace zakrouzkujte, co je nejlepsi udélat, poté v ramci diskuze rozeberte.
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A) SMS:
sDoruceni baliku se nezdafilo. Klikni a potvrd adresu: https://www.posta-doruceni-123.cz*

Info SMS

Zasilka ¢. 23498756 ¢eka na vyzvednuti.
Zaplatte manipulacni poplatek 29 K¢
zde: https://www.posta-doruceni-123.cz
Pokud nezaplatite do 24 hodin,

zasilka bude vracena.

a) Kliknu hned, at o balik nepfijdu
b) Zeptam se kamarada, jestli mu to taky pfislo
c) Neklikam, ovérim u dopravce v oficialni aplikaci, na oficialnim webu nebo u rodice

B) Zprava v chatu:
»Tady je tvoje fotka & - bit.ly/néco”

a) Oteviu odkaz, at vim, co je na fotce
b) Neoteviram, ptam se odesilatele, co to je, a radéji ovéfim jinak
c) Pfeposlu to do skupiny, aby to vidéli ostatni

C) E-mail:
»Vas Gcet byl zablokovan. Zmérite heslo: ..."

Vase bank info@moje.123skola.cz &0

Vase bankovni ucet byl pozastaven - nutna akce!

Dobry den,
z ddvodu aktualizace skolniho systému je nutné, aby si vsichni zdci a

rodice aktualizovali heslo.
Kliknéte na odkaz nize a zadejte své prihlasovaci udaje:

Zménit heslo

Dékujeme.

Skolni IT oddeéleni

a) Nejednam v panice, zkontroluji adresu odesilatele a ovéfim vie pres oficialni web
b) Okamzité kliknu, aby se G€et nezablokoval
c) Poslu zpét své udaje, aby mi pomohli

Zamyslete se nad tim, jak poznat fake profil.

5 Uvédomte si, co znamena digitalni stopa a proc je dlilezité premyslet pred sdilenim. Vysledek ovérte
s umélou inteligenci.

Nakonec zkuste formulovat vlastni bezpe€nou reakci v situaci, kdy by mohl byt nékdo online zrafiovan.

7 Prodiskutujte vSechny body a spole¢né si z nich vytvorte alespon 5 dilezZitych bodu pro bezpeéné chovani
online.
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CO VSECHNO O VAS PROZRADI VAS MOBIL/PC? =

Zde se miizete podivat, co jsme schopni zjistit o vaSem mobilnim zafizeni (/vas) bez toho, aniz byste nam dali
vas souhlas. Otevrete si web: https://selfcheck.tegram.cz/ (nebo na QR koédu) a presvédcte se sami.
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SHRNUTI

Zjistili jsme, Ze bezpeéné chovani na internetu znamena premyslet, co sdilime, komu véfime a na
co klikame. Naucili jsme se poznat podezrelé zpravy, faleSné profily i rizika spojena s osobnimi
udaji a digitalni stopou.

Poznamka pro uéitele: Uloha je vhodna jako tGvod do tématu kyberbezpeénosti. Lze na ni navazat napiiklad tématy: silna
hesla a zabezpeceni uctd, ovérovani informaci a fake news, bezpecné chovani na socialnich sitich, kybersikana a pomoc v
rizikové situaci.
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