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Uloha HESLA - jak vytvofit bezpeéné heslo

¢. 10 Tato tloha je vhodnéa pro 5.-7. roénik ZS / Navrh dlohy vypracovala Veronika Veselousova

KYBERBEZPECNOST
BEZPECNE HESLO

Motivaéni otazka nebo vyzva pro zZaky
VSimli jste si, Ze néktera hesla si lidé pamatuji snadno... a pfesto jsou nebezpecna? Pfemysleli jste, jak
vytvorit heslo, které si zapamatujes a zaroven ho nikdo snadno neuhodne?

Vytvareni predstavy 5
Predstavte si trezor s ¢iselnym kédem. Cim kratsi kod, tim méné moznosti a tim rychleji ho jde uhodnout. U
delsiho kédu je moZnosti tolik, Ze to trva extrémné dlouho.

PRAVIDLO BEZPECNOSTI

Do pracovniho listu nikdy nepiste svoje skutecné heslo ani prihlaSovaci tdaje. VSechna hesla v Ukolech jsou vymyslena
(tréninkova).

POMUCKY 2 CiLE

e Tablety nebo poéitage (/mobily) Badatelsky objevit, co déla heslo bezpe¢nym a jak

e Psaci potfeby. vytvofit ,heslovou frazi“, kterou si dokazu
zapamatovat. Pochopit, jak funguje zkouSeni hesel a
proc je dllezité mit jedinecna hesla + zapnuté

ovéreni (2FA/MFA).

NezZ za¢neme... MoZna si fikate: ,Pro¢ resit hesla? Vzdyt to mam jen do hry nebo aplikace."
Jenze heslo je jako kli¢ — kdo ho ziska, miZe se do U¢tu dostat misto Vas. Dnes si vyzkousite, jak
poznat slabé heslo a jak z néj udélat siln&jsi, tak aby, jste si ho porad dokazali zapamatovat.
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1 Prectéte si pravidlo bezpeénosti: nikdy nepiSeme skutecna hesla, pouzivame jen tréninkova.

2 Vymyslete tfi slaba hesla (takova, ktera by 3la snadno uhodnout).

3 Kazdé slabé heslo vylepsete - udélejte ho delsi a bezpeénéjsi (nejlépe jako heslovou frazi).

4 Zakrouzkuijte, co je pro bezpeéné heslo dllezité (délka, jedineénost, Zadné osobni Gdaje...).

5 Otevrete si aplikaci https://tegram-edulab.cz/hesla/ (nebo na QR kddu) a vyzkouseite silu tréninkovych hesel.

6 Napiste svij vystup: jednu bezpeénou heslovou frazi (tréninkovou). Napf. heslo ,Mamka1“ by dokazal
prameérny pocitat desifrovat prakticky okamzité. Co vase heslo? Vyzkousejte si to.

KYBERBEZPEENOST

Jak poznat opravdu -DU.Lab
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bezpecné heslo?

Objev, co dél4 heslo silnym, kde vznikaji nejéastsjsi chyby a jak vytvofit variantu, které je
bezpe¢na i snadno pouzitelna v praxi.

ANALYZATOR RYCHLA POMUCKA
Zadej ukazkové heslo Jak vytvorit opravdu silné
Zkontroluj délku, pestrost znaki a slabé mista, kters mohou heslo zbyte&né heslo
oslabit.
. . R 1 Zaéni délkou
e D Shajt ahocut Delsi hesla nebo heslové fraze jsou
obecné odolnéj3i. Prakticky zaklad je
alespoii 12 a2 16 znak.
Mamkal
2 Pouzivej vice slov
® Stfedni

Dobre funguje fraze z nékolika
nesouvisejicich slov s oddélovaci,

protoZe se |épe pamatuje a zaroveri byva
Délka Rozmanitost Riziko osobnich Gdaji

silngjai.
6 znaki Stredni Stredni
[ ) 3 Vyhni se osobnim tdajum
« Je piili§ kratké. MiF na alespofi 12 aZ 16 znakd. Jméno, 3kola, pezdivka, datum narozeni
nebo jednoduché vzory patfi mezi prvni
véci, které Gtocnici zkouseji.
Doporuéeni

7 Podivejte se na pomlcky vpravo, kde jsou vysvétleny detaily tvorby hesla a ,,proc¢*.:
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PRAKTICKA CVICENi NA TVORBU HESLA =

1) Slaba hesla
Napis t¥i priklady slabych hesel (vymyslenych):
1. 2) 3)

2) Zlepsi heslo (udélej ho bezpeénéjsi)

Yrvs

1. -
2. -
3. -

3) Co patii do bezpeéného hesla? (zakrouzkuj)
e délka alespori 12 znakd (&im delsi, tim lépe)
e jedinednost (jiné heslo pro kazdy ucet)
e nepouzivat osobni Gdaje (jméno, datum narozeni, nazev $koly)
o velkd i mala pismena
e (isla

e specialni znaky (!, #, ?)

4) Vyzkousej si silu hesla v aplikaci.
Otevii https://tegram-edulab.cz/hesla/ (nebo QR kéd vyse) a vyzkousej 2 hesla.
Zapi$ hodnoceni (napt. ,velmi slabé / stfedni/ silné / velmi silné*) a odhad prolomeni:

e Heslo A (tréninkové):

Hodnoceni: Odhad prolomeni:
e Heslo B (tréninkové):
Hodnoceni: Odhad prolomeni:
VYSTUP

Vymysli jednu bezpeénou heslovou frazi:

SHRNUTI =

1 Sefadte Ctyfi hesla od nejslabsiho po nejsilnéjsi a kratce vysvétlete proc.

2 V aplikaci https://tegram-edulab.cz/hesla/ (nebo QR kéd vyse) ovérte u viech ¢ty hesel hodnoceni
sily a odhad prolomeni. ZapiSte do tabulky.

3 Odpovézte na otazky ,Premyslejte” - stru¢né, ale vécné.

4 Udélejte mini audit G¢tu: napis 6 véci, které je dobré zkontrolovat v nastaveni zabezpeceni.

1 Seradte Ctyfi hesla od nejslabsiho po nejsilnéjsi a kratce vysvétlete proc.
3 V aplikaci https://tegram-edulab.cz/hesla/ ovérte u viech &tyr hesel hodnoceni sily a odhad prolomeni.

Pracovni list - EDU.Lab, Kyberbezpecnost, hesla 3


https://tegram-edulab.cz/hesla/
https://tegram-edulab.cz/hesla/
https://tegram-edulab.cz/hesla/

Zapiste do tabulky.

4 Odpovézte na otazky ,Pfemyslejte” — struéné, ale vécné.

npi
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5 Udélejte mini audit Gctu: napis 6 véci, které je dobré zkontrolovat v nastaveni zabezpeceni.

1) Porovnej a sefad' (1 = nejslabsi, 4 = nejsilnéjsi)

___A) 12345678
___B) Heslo2026

___C) KO¢kalV-I3sE#2026

___ D) dlouha_heslova_fraze_s_vice_slovy

Ke kazdému napis kratké vysvétleni:

A)

B)

C)

D)

2) Ovéf silu a odhad prolomeni
Otevii https://tegram-edulab.cz/hesla/ a vyzkouSej tato tréninkova hesla:

o A)12345678

e B)Heslo2026

e  C) KOcka!V-I3sE#2026

e D) dlouha_heslova_fraze_s_vice_slovy

Do tabulky zapis vysledky:

Heslo

A

C

D

Hodnoceni sily

Odhad prolomeni

a) Pro¢ jsou kratka hesla nebezpeéna?

b) Proé je nebezpeéné pouzivat stejné heslo na vice uétech?

c) Jaky je rozdil mezi ,silnym heslem* a ,,silnym zabezpeéenim uétu“? (napovéda: 2FA/MFA)

4) Mini ,bezpeénostni audit” Gétu
Napis$ 6 véci, které by mél ¢lovék zkontrolovat v nastaveni Gctu:

1.

2)

3)

2.

5)

6)
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SHRNUTI =

Zjistili jsme, Ze bezpeéné heslo je hlavné dlouhé a jedineéné. Heslova fraze se ¢asto pamatuje Iépe
nez kratkeé ,slozité vypadajici“ heslo.
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Bezpecny Ucet je jesté vice dulezity: patFi sem i 2FA/MFA, kontrola zafizeni a rychla reakce pfi
podezieni na zneuziti.

Poznamka pro uéitele: Uznejte viechny spravné napady, pokud davaji smysl (napf. kontrola pfihlasenych
zafizeni, obnovovaciho e-mailu/telefonu, propojenych aplikaci).
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